{@ CONACYT

Consejo Nacional de Ciencia y Tecnologia
“‘CONACyT”
Fondo de Cooperacion Internacional en Ciencia y Tecnologia “FONCICYT”

Unién Europea Programa Horizonte 2020
Comision Europea
Direccion General para las Redes de Comunicacion, Contenido y Tecnologia
e-Infraestructura

( gic
J Middleware for collaborative Applications
and Globa ual (

virtual Lommunities

WP3 Aprovisionamiento en la Nube
Entregable WP2-2

Informe sobre la
Virtualizaciéon y Migracion del Software de la Plataforma

CUDI para los Servicios de Capacitacion en Linea
Julio del 2016

Entregable MAGIC: Migracién del Software de la Plataforma CUDI (Sakai) a la

0

CONACYr European

Commission
—

Proyecto Apoyado por Proyecto co-financiado en el Proyecto Implementado en Proyecto implementado
FONCICYT Marco del Programa Horizonte 2020  México por CUDI por RedCLARA

LA
+Red +Ciencia @ @ @




version 10.7, para los Servicios de Capacitacion en Linea.

Nombre completo del Virtualizacion y Migracion del Software de la Plataforma CUDI

Documento (para los Servicios de Capacitacién en Linea.
Fecha 21-07-2016

Actividad 3WP / Aprovisionamiento en la Nube

Lider del WP RedCLARA

Estatus del Documento Borrador

Atributos Publico

Resumen:

El presente documento describe el proceso de actualizacion del software SAKAI utilizado
en la Plataforma CUDI, consistente en la Virtualizacion y Migracion a la version mas
reciente, con el fin de beneficiar a los usuarios de las instituciones miembros de CUDI, al
brindarle el acceso a espacios de colaboracion que faciliten y fomenten el aprendizaje y el
trabajo conjunto en temas de interés, lo que redundara en el desarrollo de proyectos
colaborativos de investigaciéon y educacion con sus pares en México y otras regiones del
mundo.
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AVISO DE COPYRIGHT:
Copyright © Miembros del Convenio FONCICYT-CUDI, Proyecto Apoyado por el FONCICYT, Agosto 2015.

MAGIC (Middleware for collaborative Applications and Global virtual Communities — Proyecto nimero: 654225) es un
proyecto co-financiado por la Comisién Europea, dentro del Programa Horizonte 2020 (H2020), Direccion General para
Redes de Comunicacion, Contenidos y Tecnologia — e-Infraestructura. MAGIC inici6 el 1° de Mayo 2015 y tiene una
duracion de 24 meses.

La Corporacion Universitaria para el Desarrollo de Internet, A. C. participa como socio en el proyecto MAGIC, financiado
por el Fondo de Cooperacion Internacional en Ciencia y Tecnologia (FONCICYT), a través del Consejo Nacional de
Ciencia y Tecnologia (CONACYT) — Proyecto nimero 245557.

Para mayor informacion acerca del Proyecto MAGIC, sus socios y contribuciones accede a: http://www.magic-project.eu.

Esta permitida la copia y distribucién, copias literales de este documento que contiene este aviso de copyright con fines
no lucrativos,. Esto incluye el derecho a copiar este documento en su totalidad o en parte en otros documentos, pero sin
modificaciones, adjuntando la siguiente referencia a los elementos copiados: "Copyright © Miembros del Convenio
FONCICYT-CUDI, Proyecto apoyado por el FONCICYT, Agosto 2015.

El uso de este documento, en la forma y/o para fines no previstos en el parrafo anterior, requiere la previa autorizacion
escrita de los titulares del copyright.

La informacion contenida en éste documento representa la opinion de los titulares de los derechos a partir de la fecha en
que se publicaron esas opiniones.

LA INFORMACION CONTENIDA EN ESTE DOCUMENTO ES PROPORCIONADA POR LOS PROPIETARIOS DEL
COPYRIGHT "TAL COMO ESTA" Y TODA GARANTIA EXPRESA O IMPLICITA, INCLUYENDO, PERO NO LIMITADO
A, LAS GARANTIAS DE COMERCIALIZACION Y ACONDICIONADAS PARA UN PROPOSITO PARTICULAR SON
RECHAZADAS. EN NINGUN CASO, LOS MIEMBROS DEL CONVENIO FONCICYT-CUDI, INCLUIDOS LOS
PROPIETARIOS DEL COPYRIGHT, O FONCICYT O CUDI, SE HACEN RESPONSABLES POR NINGUN DANO
DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR O CONSECUENTE (INCLUYENDO, PERO NO
LIMITADO A LA SUSTITUCION DE BIENES O SERVICIOS; LA PERDIDA DE USO, DE DATOS O BENEFICIOS; O LA
INTERRUPCION DEL NEGOCIO) INDEPENDIENTEMENTE DE SU CAUSA Y DE CUALQUEIR TEORIA DE
RESPONSABILIDAD, YA SEA POR CONTRATO, RESPONSABILIDAD ESTRICTA O AGRAVIO (INCLUYENDO
NEGLIGENCIA) DERIVADO DE CUALQUIER FORMA DEL USO DE LA INFORMACION CONTENIDA EN ESTE
DOCUMENTO, INCLUSO SI SE HA ADVERTIDO DE LA POSIBILIDAD DE TALES DANOS.
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1. INTRODUCCION

El proyecto MAGIC busca establecer acuerdos entre Europa, América Latina y
otras regiones participantes, para completar el middleware necesario para el
mercado de infraestructura de computo avanzado, servicios y aplicaciones en
tiempo real para los grupos de investigacion internacionales e
intercontinentales para facilitar su movilidad y el trabajo colaborativo.

A través del WP3 buscamos avanzar en los acuerdos y la implementacién de
un middleware capaz de manejar grupos internacionales de trabajo entre
aplicaciones. Esto es, la definicion de una infraestructura del middleware que
habilite aplicaciones para compartir informacion de grupos sin tener que
hacerlo para cada aplicacion. Hoy solo los servicios privados permiten el
trabajo de diversas aplicaciones con una estructura compartida de grupo.

MAGIC propone construir, con base en iniciativas europeas existentes, Open
Conext, Perun, VOOT, SAML y HEXAA una plataforma para un sistema de
administracion abierto de groupware, que permita a las RNIE y los
proveedores privados ofrecer aplicaciones a nivel mundial usando la misma
estructura de grupos.

De esta forma se facilita la colaboracidén y se establecen las bases para un
mercado abierto de aplicaciones colaborativas con acceso autenticado, en
colaboracion con representantes de los Grupo de Trabajo.

Se implementaran herramientas del colaboratorio de RedCLARA en la
plataforma CUDI, para los usuarios CUDI.

El proposito de este documento es describir algunas de las actividades
realizadas, en el Paquete 3, como es el caso de la Migracion y Virtualizacion
de la Plataforma CUDI.
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4. GLOSARIO

EC European Commission

EU European Union

EU-LAC Europe, Latin America and the Caribbean

RedCLARA Red de Cooperacion Latino Americana de Redes Avanzadas

CONACYT Consejo Nacional de Ciencia y Tecnologia

FONCICYT Fondos de Cooperacion Internacional en Ciencia y Tecnologia

CUDI Corporacion Universitaria para el Desarrollo de Internet

MAGIC Middleware for collaborative Applications and Global virtual Communities

SimpleSAMLphp  Mediante el protocolo estandar SAML2, proporciona una infraestructura de
autenticacion distribuida que permite la autenticacion en mdltiples entornos
mediante un proceso de autenticacion unico.

Esto quiere decir que el usuario solo tiene que introducir sus credenciales una
unica vez lo que implica al mismo tiempo, que no existe redundancia de datos
de autenticacion, ni por otra parte, inconsistencia de datos por duplicacion de la
informacion de un mismo usuario.

Shibboleth El Shibboleth Internet2 middleware iniciativa cred una implementacion de la
arquitectura y de codigo abierto para la gestion de la identidad y la identidad
federada basada en la autenticacion y la autorizacién (o control de acceso)
infraestructura basada en asercion de sequridad Markup Language (SAML).

RNIE Red Nacional de Investigacion y Educacion

eduGAIN Es un servicio que interconecta a las federaciones de identidades en todo el
mundo, simplificando el acceso a contenidos, servicios y recursos de la
comunidad cientifica y la educacion global. Permite el intercambio fiable de
informacion relacionada con la identidad, la autenticacion y autorizacion (AAl).

AAI Infraestructura de Autenticacion y Autorizacién (Authentication and Authorization
Infrastructure)
Autenticacion Proceso mediante el que se verifica la identidad de un Usuario Final

previamente registrado.

Autorizacion Proceso de permitir o denegar el derecho de acceso a un servicio, para un
Usuario Final previamente autenticado.

Federacion Asociacion de organizaciones que se unen para intercambiar informacion de
Sus usuarios como de Sus recursos, con la finalidad de permitir la
colaboracion y transacciones.
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Perun Identity and access management system

VOOT An extensible protocol for dynamic exchange of group and authorization data
SCIM System for Cross-domain Identity Management.

Sympa: A mailing list server with support for LDAP, multiple authentication
protocols and API for integration with other systems

Proveedor de Organizacion responsable de ofrecer al Usuario Final el servicio que este

Servicio o SP pretende usar. Los Proveedores de Servicio pueden confiar en el resultado de la
autenticacion y atributos que los Proveedores de Identidad validan de sus
Usuarios Finales.

Proveedora de Organizacion con la cual el Usuario Final esta afiliado. Esta es responsable de
|dentidad o IdP autenticar al Usuario Final y de administrar los datos de la Identidad Digital de
sus Usuarios Finales.

5. RESUMEN EJECUTIVO

El proyecto MAGIC busca establecer acuerdos entre Europa, Ameérica Latina y
otras regiones participantes. para completar el middleware necesario para el
mercado de infraestructura de computo avanzado, servicios y aplicaciones en
tiempo real para los grupos de investigacion internacionales e intercontinentales
para facilitar su movilidad y el trabajo colaborativo.

En el WP3/Colaboracion y Gestion de Grupo, sera la responsable de llevar a cabo
la coordinacién de la implementacion del Colaboratorio de RedCLARA en las
instituciones miembros en Africa, Europa y América Latina.

Ademas de gestionar, configurar e implementar el gestor de grupos para la
colaboracion entre las instituciones de la RNIE's participantes en MAGIC, es muy
importante brindarles herramientas que faciliten su movilidad, capacitar de los
usuarios, a través de cursos en linea que les brinden los conocimientos necesarios
para lograr el mejor aprovechamiento de los recursos que se pondran a su
disposicion (aplicaciones y herramientas). Asi, ha sido necesario realizar un
trabajo de Actualizacion de la Plataforma CUDI, para lo cual se llevd a cabo la
Migracion y Virtualizacion de la misma.

Enseguida se describe el proceso de actualizacidén realizado para la plataforma
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CuUDlI.

6. DESARROLLO DEL INFORME

OBJETIVO

Actualizar la Plataforma CUDI, que permita incorporar un conjunto de
herramientas desarrolladas a través del Proyecto ELCIRA y MAGIC a los sitios
personales de los usuarios, que faciliten la interactividad y la colaboracién, asi
como dar acceso cursos en linea que faciliten los procesos de aprendizaje.

INFORME

La plataforma utilizada para la ejecucion del curso es Sakai, como entorno para la
ensefianza y el aprendizaje, Sakai CLE se caracteriza, entre otros aspectos, por
su flexibilidad para apoyar una gran variedad de modelos de ensefianza -
aprendizaje, la limpieza de su interfaz de usuario y la gran cantidad de
herramientas de apoyo para la ensefianza, el aprendizaje y la colaboracion.

Aunque se trata de un sistema grande y complejo, Sakai CLE tiene una
arquitectura facil de comprender atendiendo a los tipos de componentes que la
integran y sus interacciones.

Virtualizacién de la plataforma en la que se realizara la capacitacion

El servidor donde se encuentra la plataforma para la capacitacion, sera
virtualizado para mejor aprovechamiento de las capacidades del mismo,
incrementar la seguridad y establecer un mecanismo de respaldo mas eficiente
que nos permita aumentar la resiliencia de los servicios de CUDI.

El proceso de virtualizacion incluye las siguientes actividades:

- Definicion de requerimientos de Hardware

- Creacidn y configuracion de un Servidor Virtual en la plataforma de
virtualizacion de CUDI.

- Instalacion, configuracion y puesta a punto del sistema operativo Debian
GNU/Linux en el Servidor Virtual.

- Configuracion del respaldo del Servidor Virtual en la plataforma de
virtualizacion de CUDI.

- A partir de este punto, considero que las actividades de Rafa se podrian
hacer en este servidor y trabajar de manera conjunta.
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Todas las actividades involucradas para la virtualizacion estaran terminadas a mas
tardar el dia 22 de Julio (Debido a que hay mantenimiento preventivo de la
plataforma de virtualizaciéon de CUDI, en la semana del 18 al 22 de Julio y se
reduce la disponibilidad de servicios).

Actualizacion de la plataforma en la que se desarrollara la capacitacion.

El software que utilizaremos (SAKAI) sera actualizado a la versién 10.7, o mas
reciente (la version actual es la 2.9.1), para incorporar las miles de correcciones
realizadas a partir de la version que se tiene operando actualmente, asi como
mejoras en la interfaz y funcionalidades adicionales que permiten el disefio de
Cursos y espacios para proyectos y comunidades mas ricos y con mejoras
herramientas.

El proceso de actualizacion incluye las siguientes actividades:

* Respaldo del sistema actual y su base de datos.

* Generacion de un sistema alterno para pruebas.

* Descarga a instalacion de la version mas reciente de Sakai y complementos
necesarios.

* Integracion de los cambios realizados por CUDI a la versién 2.9.1.

* Realizacion de pruebas de operacion y ajustes necesarios en sistema
alterno.

* Actualizacion de respaldo del sistema actual y su base de datos.

* Repeticion de proceso de instalacion y configuracion sobre el sistema
actual.

* Puesta en operacidon en modo de depuracion y atencién de reportes de
fallos por usuarios.

* Puesta en operacion en modo de produccion.

El proceso completo se realizara en una semana, con dos periodos en los cuales
el sistema actual no estara disponible a los usuarios de CUDI: uno de una hora
maximo en la actividad (1) y otro de tres horas maximo, en las etapas (6) a (9).

Descripcion detallada

Se migraron los registros de la plataforma CUDI del registro generado en SAKAI a
un LDAP, para que los usuarios ya registrados pudieran iniciar sesion via SAML.

La Informacion del servicio de descubrimiento de la federacion se ubico en la URL
del DS, es https://wayf.fenix.org.mx, con esta accion se inicio el intercambiados los
metadatos de los IdP’s de CUDI y de UCOL con RedCLARA. Los metadatos del
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wayf de FENIX en un principio se obtienen en la direccion:
https://wayf.fenix.org.mx/simplesaml/saml2/idp/metadata.php

Los atributos que se consideraron para la migracién de los registros de SAKAI al
LDAP, se tomaron de la pagina 6 del documento "MAGIC-CUDI_Anexo Requisitos
Tecnicos Fenix IdP v1.0" se especifica que los idps deben liberar los atributos
siguientes:

8  Atributos

Los atributos son parte fundamental de la autorizacion de usuarios, en ellos se muestra la informacién
inherente al usuario y su vinculo con la institucion a la que pertenece.

Lo atributos minimos que un Proveedor de Identidad de la Federacion debe ser capaz de liberar son:

Atributo Descripcion Formato

eduPersonPrincipalName Nombre del usuario, tipo NetlD usuario@institucion.edu.mx
(ej usuario@dominio)

cn Nombre de Usuario Usuario

sn Alias o sobrenombre de usuario | Apellido

mail Direccion de correo del usuario | usuario@institucion.edu.mx

eduPersonScopedAffiliation Vinculo del usuario con la alum@institucion.edu.mx
institucion

Adicionalmente a estos atributos, los Proveedores de Servicio (SP) podrian solicitar atributos
adicionales, esto dependera del servicio ofrecido y de los acuerdos entre IdP y SP.

Por lo que serfa funcién del WAYF hacer el mapeo a los SPs que lo requieran en otro formato (En un rato me pongo a hacer el ajuste correspondiente
en el saml20-sp-remote con los metadatos que deberia compartirse desde tu SP para realizar dicho mapeo, cuando quede se los comparto).
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Sakai
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JENSAJE DEL DiA S ENLACE  ?AYUDA ALENDAR SENLACE  ?AYUDA
Inicio
OPCIONES
& OPCIONES PUBLICAR (PRIVADO)
Perfil
= juni -1 ]
Pertenencia No hay mensajes en esta ubicacion junio 2017
) lun mar mié jue vie sab dom
Calendario Bienvenido a sakai x 30 31 1 2 3 4
= 6 7 8 H 9 H 10 "
Recursos sakai es una plataforma de e- 13 14 15 16 17 18
= - R . learning flexible que incluye sitios 20 21 22 23 24 25
0 RA O AC DE MI S EDITAR
Anuncios para ayudar al aprendizaje, 27 28 29 30 2
investigacion y colaboracion.
onfiguracion d
sitios Continuemos con una
Bienvenido a su sitio personal. introduccion basica acerca del
o) RECIENTE ENLACE ? AYUDA
Preferencias En Sakai cualquier usuario dispone de un siio de trabajo personal lamaad SiStéma de navegacion %
A donde puedes guardar tus documentos personales, crear nuevos sitios, gt
Cuenta de perfil y mucho mas Siguiente &
usuario
© La informacion por defecto que aparece aqui para un usuario nuevo se puede modificar i
s P que ap: qui p: P! Anuncios

por el administrador. Para ello debe editar la propiedad "myworkspace.info.url" del fichero

(mostrando anuncios de los Gltimos 10 dias)
sakai.properties para que se muestre el fichero html que se desee

Mostrar  Todos v

Actualmente, no hay anuncios en esta ubicacion.

Una vez probado el servicio en el servidor de desarrollo se procedera a federar la
plataforma en el servidor de produccién, se continuara personalizando el disefo,
aplicando los SKIN a los espacios de colaboracién de:
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Comités

Comunidades
Grupos técnicos
Cursos

Proyectos

Espacios personales

RESULTADOS OBTENIDOS, BENEFICIOS

La actualizacion de la Plataforma CUDI aporta importantes beneficios a sus
usuarios, proporcionando recursos que fomenten la colaboracion y el aprendizaje
al brindar espacios para impartir cursos en linea, asi como herramientas que
facilitan su comunicacién e interaccion y el desarrllo de proyectos conjuntos.

Entre estas herramientas se encuentran: imparticion de cursos en linea, sala de
videoconferencia web, envio de archivos pesados, acceso a oportunidades de
financiamiento para el desarrollo de proyectos de investigacidn que permiten
identificar entre los usuarios de la Plataforma CUDI, potenciales interesados en
trabajar conjuntamente en las areas de su interés para desarrollar proyectos y
presentarlos a fuentes de financiamiento adecuadas.

PROXIMOS PASOS

Como se ha mencionado, los proximos pasos seran probar el servicio en el
servidor de desarrollo y federar la plataforma en el servidor de produccion.

Se continuara personalizando el disefio de los SKIN de los espacios de
colaboracion de las comunidades y grupos técnicos de CUDI.

Comités
Comunidades
Grupos técnicos
Cursos
Proyectos

CONCLUSION

Se logré un importante avance con el proceso de actualizacidn de la Plataforma
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CUDI, lo que permitira posteriormente federar este servicio, beneficiando a sus
usuarios con el acceso a un conjunto de herramientas que fomenten la movilidad y
la colaboracion, facilitando los procesos de aprendizaje.
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